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Wege aus der DSGVO- &
Cookie-Consent-Falle

Olaf Brandt

Geschaftsfuhrer
etracker GmbH
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Herausforderung Datenverlust

Muss ich mich damit abfinden,
dass mir ein Grol3teil der Daten
durch mangelnde Einwilligungen

verloren geht?
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Die Evolution des Cookie-Banners |

Animals vector created by macrovector - www.freepik.com
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Richtlinie 2002/58/EG

Ara der impliziten Cookie-Banner

Um unsere Webseite fiir Sie optimal zu gestalten und fortlaufend verbessern zu konnen, verwenden wir Cookies. Durch die weitere Nutzung der

Webseite stimmen Sie der Verwendung von Cookies zu. Weitere Informationen zu Cookies erhalten Sie in unserer Datenschutzerkldrung.

2021 etracker GmbH 4
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Die Evolution des Cookie-Banners I

Animals vector created by macrovector - www.freepik.com
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Planet49-Urteile des EuGH & BGH

etracker’

Ara der expliziten Cookie-Banner mit Nudging & Dark Patterns: Ablehnung
erschwert, versteckt oder weniger prominent

2021

Wir nutzen Cookies und dhnliche Technologien, um die Webseite
technisch zu betreiben, Inhalte darzustellen und die Nutzung der
Webseite statistisch zu erfassen. Zudem maochten wir — mit Deiner
Einwilligung — Dein Nutzungsverhalten kennenlernen, Dir passende
Werbung auf unserer Website, Social Media und Partnerwebsites
anzeigen und Inhalte aus Social Media Kanalen darstellen. Mit Klick auf
,OK"” willigst Du in die Nutzung dieser Cookies ein und bist
einverstanden, dass wir daflir auch Anbieter von Cookies einsetzen, die
nicht in der EU/dem EWR ansassig sind. Du kannst deine Cookie-
Einstellungen jederzeit in der Cookie-Einwilligungs-Losung andern
bzw. widerrufen. Mehr erfahrst Du in der Datenschutzerklarung.

Mehr Infos

etracker GmbH
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Die Evolution des Cookie-Banners lli

Animals vector created by macrovector - www.freepik.com
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Leitlinien 05/2020 der Europaischen

Datenschutzaufsicht

Ara der expliziten Cookie-Banner ohne Hlis
Nudging & Dark Patterns 118541 Leitlinien
B

inien 05/2020 zur Einwilligung gemaR
Verordnung 2016/679

EINotwendige [JAnalyse/Statistik
[1Personalisierung COMarketing

Llich willige ein, dass meine Daten auch an Partner in
den USA lGbermittelt werden dirfen

Version 1.1

angenommen am 4. Mai 2020

[ SPEICHERN J [ DETAILS J

edpb quidelines 202005 consent de.pdf (europa.eu)

2021 etracker GmbH 8


https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_de.pdf

- | ) etracker’
Kriterien des Hamburgischen Beauftragten far

Datenschutz und Informationsfreiheit

,,ES muss eine visuelle und begriffliche
Gleichwertigkeit der Schaltflache zur Einwilligung

und dem Verzicht darauf gegeben sein; dies betrifft 4 )
sowohl die Auffindbarkeit/ Erkennbarkeit beider \ Alle akzeptieren )
Varianten als auch den damit verbundenen Aufwand. ( N Cendide aksen )
Dies leiten wir aus dem Rechtsgedanken der L 1 NOTHENTIOE AreEpTeren )
. . . . g . . 4 N\
Gleichwertigkeit von Einwilligung und Widerruf in Art. individuelle Einstellungen

7 Abs. 3 S. 4 DS-GVO her. Die Bewertungskriterien N J
sind bspw. Farbgebung, Schriftart (fett), Schriftgrofie,
Erkennbarkeit als Schaltflache oder Anordnung.”

Quelle: E-Mail Prof. Dr. Johannes Caspar vom 19. Méarz 2021 Siehe auch: Handreichung zu datenschutzkonformen
Einwilligungen auf Webseiten und zu Anforderungen an

Consent-Layer

2021 etracker GmbH 9


https://lfd.niedersachsen.de/download/161158
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Die Evolution des Cookie-Banners IV

Animals vector created by macrovector - www.freepik.com
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Gesetzgebungsverfahren zum neuen TTDSG

Bundesrat Drucksache 163/21 (Beschiuss)
26.03.21

Stellungnahme
des Bundesrates

St e Sy e s S o ,Der Bundesrat bittet um Schaffung einer
Ermachtigungsgrundlage, um damit fir Nutzerinnen
e S und Nutzer eine einfachere und standardisierte
U Handhabung in Bezug auf die Ausgestaltung ihrer
b A1 e DS Einwilligung nach § 24 TTDSG-E zu ermdoglichen.”

Dem Artikel 1 § 1 Absatz 3 ist folgender Satz anzufiigen:
.Die Lander sind befugt., fiir die D ing bei der B von

Telemedien durch ihre Gffentlichen Stellen von diesem Gesetz abweichende
Regelungen zu treffen =

Begrindms:
Bei der Bereitstellmg von Telemedien durch dffentliche Stellen der Lander,
i durch Polizeibehérden, kam es erforderlich sein, weitergehende

Datenverarbeimgsbefugnisse zu regeln. Es sollte deshalb klargestellt werden,
gt ist.

dass der L insoweit

Stellungnahme des Bundesrates, Drucksache 163/21 (Beschluss)
vom 26.03.21

2021 etracker GmbH 11


http://dipbt.bundestag.de/dip21/brd/2021/0163-21B.pdf

®

| | etracker
Inhaltliche Anforderungen des Hamburgischen

Beauftragten fur Datenschutz und Informationsfreiheit

Mindestinformationen auf der ersten Ebene: Mindestanforderungen auf der zweiten Ebene:

» Konkrete Zwecke der Verarbeitung sowie ein * Angaben zur Funktionsdauer der Cookies

Link auf Detailinfos - Angaben dazu, ob Dritte Zugriff auf die Cookies

* Individuelle Profilbildung und Anreicherung mit erhalten
Daten von anderen Webseiten zu

umfassenden Nutzungsprofilen « Benennung der jeweiligen Dritt-Dienste/

Dienstleister
» Verarbeitung von Daten auch auf3erhalb

des EWR
* Wie vielen Verantwortlichen werden die Daten ' it

offengelegt s Hamburg
- Identitat des Verantwortlichen (EuGH zu Datosthate e Infotomationate ot

planet49, Rn.75)

Quelle: E-Mail Prof. Dr. Johannes Caspar vom 19. Marz 2021

2021 etracker GmbH 12
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Einwilligung In Risiken des US-Datentransfers

Mir ist bekannt, dass bei der Datenverarbeitung in den USA nach
dem Recht der Europaischen Union gewahrleistete Rechte dabei
ggf. nur eingeschrankt gewahrleistet werden kénnen. Mir ist
insbesondere bekannt, dass US-amerikanische Behorden auf bei
Google tber mich gespeicherten Daten zugreifen kdnnen, ohne
dass mir dieser Zugriff angezeigt wird. Dieser Zugriff kann dazu
fuhren, dass mir unter Umstanden die Einreise in die USA
verwehrt wird oder ich mit anderen Sanktionen oder

RA Thomas Brehm : .
BBS Rechtsanwélte weitergehender Beobachtung durch US-Behérden rechnen muss.

www.bbs.law

O =40
. [ Ablehnen J [ Zustimmen J

2021 etracker GmbH 13


http://www.bbs.law/

etracker’

Aber wer stimmt denn dann
noch zu?
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Wie soll ich da meine Ads
vernunftig aussteuern?
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Endlich lohnt sich
Datenschutz-freundliches

Tracking!

16
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Einwilligungs-freies Tracking
nach DSK (Deutschland)

1. Kein Einsatz von Cookies oder ahnlichen
Technologien zur Profilbildung

2. Kein Datentransfer in unsichere Drittlander wie
die USA

3. Keine Nutzung durch Verarbeiter selbst

4, Keine Zusammenfuhrung Gber Websites
unterschiedlicher Anbieter

5.  Kein Session bzw. Mouse Recording

17
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etracker

Einwilligungs-freles Tracking
nach CNIL (Frankreich)

1. Mdoglichkeit zur Ablehnung von Cookies

2. Kein Datentransfer in unsichere Drittlander wie die USA
3. Opt-out-Mdglichkeit fir alle gangigen Browser und Gerate
4, IP-Klrzung um letztes Byte

5. Geo-Auflésung bis max. Stadtebene

6. Kein Daten-Import aus anderen Quellen wie z.B.
soziodemografische Daten

7. Kein Website-Anbieter-tbergreifendes Tracking
8. Keine Analysen einzelner Besuchsverlaufe

9.  Nur aggregierte und anonyme Exporte moglich

18
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Das geht komplett ohne Cookies!

Uber welche Quellen und
Kampagnen kommen Besucher?

Welche Umsétze generieren meine
Kampagnen?

2021 etracker GmbH 19



Hybrides Cookie-loses &
Cookie-aktiviertes Tracking

Statistik-Cookies Statistik-Cookies
ablehnen akzeptieren

2021

etracker’

etracker
Analytics

Alle Nutzer werden
Cookie-los getrackt

Ablehner
werden Zustimmer werden
Cookie-los sogar mit Cookies

weiter getrackt getrackt

etracker GmbH
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Analytics mit hybridem Cookie-Tracking

2 TRAFFIC
4
Datum £ Besuche (D) Besucher (D) Besuchshaufigkeit(7)  Anteil Besuche (i) Anteil Besucher (i)
3l o mit Cookies mit Cookies
Gesamt (v ] 1.658 1.437 1,25 14,05 % 12,94 %
2021 etracker GmbH

21
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Und was ist mit
Remarketing?

23
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Und wie erreiche ich
meine Nutzer In Zeiten
von DSGVO, Cookie-

Calypse & Ad-Blocking?

24
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Naturlich weiterhin per E-Mall

ul Vodafone WiFi Calli... = 19:40 55 %4 )

< InE-Mails suchen

WERBUNG

Top-Aktionen

. Zalando Lounge 22, Mérz
ot Relax und tank neue Kraft mit Nave...
Lass dich inspirieren 4/ Finde deine... sﬁr

Nordic Nest 18:15
Dekorieren Sie lhren Ostertisch mit...

Neuheiten von Eva Solo | Aufbewahru... ¢

3 Breuninger ©)
Trends entdecken
Shoppen Sie jetzt angesagte Designer... i}

Weitere Aktionen

Im E-Mail-Postfach _> Deine E-Mail
unter Werbung?

BIKE24.de 19:19
Aufgepasst: Uvex Neuheiten 2020
Die neuen Uvex Brillen und Helme w- I' 3

n LES MILLS On Demand 19114

2021 etracker GmbH 25



Und Uber Social Media-Kanale & Social Ads

2021

Im Social Media Feed?

0...

© Instagram N4
QY N

.:’ Gefallt livingathome_magazin und 995
weiteren Personen

61 % &%

schoenerwohnenmagazin Gut getrickst Il - clevere
Ideen zum Selbermachen: der Ankleidetraum...

Neue Stories » Alle ansehen

Where

>
4 Cs

what.the.hygge

& #contemporaryart
&) dovneon

A Q @ O

etracker GmbH

jess.at.hc

etracker’
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.1 Vodafone WiFi C

19:43

Freitag, 17. Januar

Direkt auf é Deine Nachricht
den Screen!

Zum Offnen Home-Taste driicken
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etracker
Uber Web & Mobile Push Notifications

* Browser News (Desktop- & Android
Smartphone-Nutzer)

- Wallet News (IPhone-Nutzer)

* App News (native iOS & Android App-
Nutzer)

] I ®
g Data-Driven Push Notifications

2021 etracker GmbH 28
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etracker
Push ist Consent-pflichtig

Melde dich zu
!_ O! unseren News an

(W] demoshop.etracker.com mochte:

Echtleckers heil3er Draht zu Benachrichtigungen anzeigen
den neuesten Angeboten
und Neuigkeiten

Blockieren Zulassen

Herzlich willkommen ¢ ¢

Danke fiir deine Anmeldun ort wi
vor allen anderen von uns informiert &

g Powered by Signalize / Datenschutzhinweis

NEIN, DANKE JA, GERNE

Einladung der Opt-In des Browsers Willkommens-
Website bzw. Betriebssystems Nachricht

2021 etracker GmbH 29



Push Notification Beispiele

Kaufvorgang abschlieBen

DER JAGUAR 1LPACE

SONDERMODELL
EV320 SE

AB MTL. 399,- €

& Der Jaguar |-PACE

Probefahrt vereinbaren

2021

AT

@R TNT Maltodextrin 12 - Jetzt in der
Dose mit Dosierloffel

Unterstiitzer*innen-Gutschein

> Wir verm?ssen Sie! ®

Unterstutzertinnen-Gutschein Jetzt Gratis-eBook aussuchen! Jetzt bestellen mehr Infos

2 Rezept fiir Zimtsterne ‘# zﬂs dqppgrlt_e LmeChen 6&

ler

Zimtsterne-Rezept Weitere |deen Hier mitspielen

Weitere Informationen Tickets

etracker GmbH

er
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Wie viele meiner
Besucher stimmen
Push-

Benachrichtigungen zu?

31
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Anmelderate nach Versand-Domain

Wie hoch ist die Anmelderate nach Domain?

9,5%

Empfohlene Einstellung:

Opt-In und Versand Uber die eigene Domain @i

3,5%

EIGENE DOMAIN SUBDOMAIN

2021 etracker GmbH 32
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Anmelderate nach Einladungsart

Wie hoch ist die Anmelderate nach Einladungsart?

20,8%
Einlade-Box und -Banner in der Vorschau der Opt-In Konfiguration von Signalize mit
stilisierter Website:
W""“’"'
R
8,0%
6,5%
OHNE EINLADE- EINLADE-BOX EINLADE-BANNER
DIALOG

2021 etracker GmbH 33



Anmelderate nach Kanal

20:29 wll = 00

HINZUFUGEN

NEWS CARD

JETZT HINZUFUGEN

Und keine News mehr verpassen.

2021

etracker’

Wie hoch ist die Anmelderate nach Kanall?

11,5%

6,6%

WEB PUSH WALLET PUSH

1: Web Push wird auf Desktops und Android Smartphones unterstitzt, nicht aber auf iPhones. Daher
wird die Kombination von Web und Wallet Push empfohlen, um alle Website-Nutzer einladen und
erreichen zu kdnnen.

etracker GmbH 34
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Was ist mit der
Klickrate?

35
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Jetzt Benchmark-Studie herunterladen

BENCHMARK REPORT 2021

Website Push:
Anmelde- und Klickraten

in der DACH-Region 2020

So erfolgreich performen Website-Benachrichtigungen.

Bignalize

https://signalize.com/benchmark-report-2021/

2021 etracker GmbH 36
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Was haben wir gelernt?

- Erfassung aller Besuche &
Conversions ist ohne Consent
maoglich

*  Moderne Marketing-
Kommunikation per Push zentral
auf alle Geréate ist mit Consent

moglich
Q

37




.g nalize etracker

Data-Driven Push Notilications Analytics

Vielen Dank — Fragen?

- 30 Tage kostenlos und
unverbindlich testen

« 30 Minuten Live Demo jede
Woche

www.etracker.com
www.signalize.com

etracker’
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