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o JustRelate etracker

Accord sur le traitement des données

INTRODUCTION

Le contrat type européen suivant pour le traitement des données est conclu entre le client et la
société JustRelate Deutschland GmbH. Point important: la sécurité juridique de ces clauses
contractuelles n'est garantie que si leur contenu n'est pas modifié.

Par la conclusion de ce contrat, la conformité du traitement des données a caractére personnel
pour le compte du responsable, conformément a I'art. 28, paragraphe 3, du réglement général
sur la protection des données (RGPD), est assurée dans le respect des exigences du RGPD.

Conformément a l'art. 28, paragraphe 7, du RGPD, la Commission européenne peut adopter
des clauses contractuelles types afin de satisfaire aux exigences de l'art. 28, paragraphe 3. Par
sa décision d'exécution du 4.6.2021 relative aux clauses contractuelles types entre les
responsables du traitement et les sous-traitants en vertu de l'article 28, paragraphe 7, du
reglement (UE) 2016/679 du Parlement européen et du Conseil et de I'article 29, paragraphe 7,
du reglement (UE) 2018/1725 du Parlement européen et du Conseil, la Commission
européenne a adopté de telles clauses contractuelles types. Le texte intégral de la décision
d'exécution est disponible sur le site internet de la Commission européenne:

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021D015

Il ne s'agit expressément pas des clauses contractuelles types souvent évoquées pour le
transfert international de données, par exemple pour le traitement des données aux Etats-Unis,
mais d'un accord type pour le traitement des données.

Les clauses contractuelles types pour le traitement des données sont juridiquement sires et
remplissent déja toutes les exigences légales en raison de la décision de la Commission
européenne. En particulier, une autorité de contréle allemande n'a pas la possibilité, en cas
d'utilisation correcte, de déclarer ['utilisation de ces clauses contractuelles types comme
insuffisante. Les « listes de contrble » ou autres expressions d'opinion des autorités de contrble
ne prévalent pas sur la décision de la Commission.

Pour toute question relative a la protection des données, nous sommes volontiers a votre
disposition:

info@justrelate.com

Berlin, le 30 juin 2026
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ANNEXE

des DECISION D’EXECUTION (UE) 2021/915 DE LA COMMISSION
du 4 juin 2021

relative aux clauses contractuelles types entre les responsables du traitement et les sous-

traitants au titre de P’article 28, paragraphe 7, du réglement (UE) 2016/679 du Parlement

européen et du Conseil et de I’article 29, paragraphe 7, du réglement (UE) 2018/1725 du
Parlement européen et du Conseil
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b)

b)

Clauses contractuelles types

ECTI 1

Clause 1

Objet et champ d’application

Les présentes clauses contractuelles types (ci-apres les «clauses») ont pour objet de
garantir la conformité avec [choisir I"option qui convient: OPTION 1: Dlarticle 28,
paragraphes 3 et 4, du réglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif a la protection des personnes physiques a 1’égard du traitement des
données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE (réglement général sur la protection des données]/[OPTION 2:
’article 29, paragraphes 3 et 4, du réglement (UE) 2018/1725 du Parlement européen et
du Conseil du 23 octobre 2018 relatif a la protection des personnes physiques a 1’égard
du traitement des données a caractére personnel par les institutions, organes et
organismes de I’Union et a la libre circulation de ces données, et abrogeant le réglement
(CE) no 45/2001 et la décision no 1247/2002/CE].

Les responsables du traitement et les sous-traitants énumérés a 1’annexe I ont accepté ces
clauses afin de garantir le respect des dispositions de ’article 28, paragraphes 3 et 4, du
réglement (UE) 2016/679 et/ou des dispositions de 1’article 29, paragraphes 3 et 4, du
réglement (UE) 2018/1725.

Les présentes clauses s’appliquent au traitement des données a caracteére personnel tel
que décrit a ’annexe I1.

Les annexes I a IV font partie intégrante des clauses.

Les présentes clauses sont sans préjudice des obligations auxquelles le responsable du
traitement est soumis en vertu du réglement (UE) 2016/679 et/ou du réglement (UE)
2018/1725.

Les clauses ne suffisent pas a elles seules pour assurer le respect des obligations relatives
aux transferts internationaux conformément au chapitre V du réglement (UE) 2016/679
et/ou du réglement (UE) 2018/1725.

Clause 2

Invariabilité des clauses

Les parties s’engagent a ne pas modifier les clauses, sauf en ce qui concerne I’ajout
d’informations aux annexes ou la mise a jour des informations qui y figurent.

Les parties ne sont pour autant pas empéchées d’inclure les clauses contractuelles types
définies dans les présentes clauses dans un contrat plus large, ni d’ajouter d’autres clauses
ou des garanties supplémentaires, a condition que celles-ci ne contredisent pas,
directement ou indirectement, les clauses ou qu’elles ne portent pas atteinte aux libertés
et droits fondamentaux des personnes concernées.
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Clause 3

Interprétation

a)  Lorsque des termes définis respectivement dans le réglement (UE) 2016/679 ou dans le
réglement (UE) 2018/1725 figurent dans les clauses, ils s’entendent comme dans le
réglement en question.

b)  Les présentes clauses doivent étre lues et interprétées a la lumicre des dispositions du
réglement (UE) 2016/679 et du réglement (UE) 2018/1725 respectivement.

c)  Les présentes clauses ne doivent pas étre interprétées d’une manicre contraire aux droits
et obligations prévus par le reglement (UE) 2016/679 / le réglement (UE) 2018/1725 ou
d’une maniére qui porte atteinte aux libertés ou droits fondamentaux des personnes
concernées.

Clause 4

Hiérarchie

En cas de contradiction entre les présentes clauses et les dispositions des accords connexes
qui existent entre les parties au moment ou les présentes clauses sont convenues ou qui sont
conclus ultérieurement, les présentes clauses prévaudront.

Clause 5 — Facultative

S.0.

ECTIONII

OBLIGATIONS DES PARTIES

Clause 6

Description du ou des traitements

Les détails des opérations de traitement, et notamment les catégories de données a caractére
personnel et les finalités du traitement pour lesquelles les données a caractere personnel sont
traitées pour le compte du responsable du traitement, sont précisés a I’annexe II.
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Clause 7

Obligations des parties

7.1. Instructions

a)

b)

Le sous-traitant ne traite les données a caractére personnel que sur instruction
documentée du responsable du traitement, & moins qu’il ne soit tenu d’y procéder en
vertu du droit de I’Union ou du droit de I’Etat membre auquel il est soumis. Dans ce cas,
le sous-traitant informe le responsable du traitement de cette obligation juridique avant
le traitement, sauf si la loi le lui interdit pour des motifs importants d’intérét public. Des
instructions peuvent également étre données ultérieurement par le responsable du
traitement pendant toute la durée du traitement des données a caractere personnel. Ces
instructions doivent toujours étre documentges.

Le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une
instruction donnée par le responsable du traitement constitue une violation du reglement
(UE) 2016/679 / du réglement (UE) 2018/1725 ou d'autres dispositions du droit de
1'Union ou du droit des Etats membres relatives & la protection des données.

7.2. Limitation de la finalité

Le sous-traitant traite les données a caractére personnel uniquement pour la ou les finalités
spécifiques du traitement, telles que définies a 1I’annexe II, sauf instruction complémentaire
du responsable du traitement.

7.3. Durée du traitement des données a caractére personnel

Le traitement par le sous-traitant n’a lieu que pendant la durée précisée a I’annexe II.

7.4. Sécurité du traitement

a)

b)

Le sous-traitant met au moins en ceuvre les mesures techniques et organisationnelles
précisées a I’annexe III pour assurer la sécurité des données a caractere personnel. Figure
parmi ces mesures la protection des données contre toute violation de la sécurité
entrainant, de maniére accidentelle ou illicite, la destruction, la perte, 'altération, la
divulgation non autorisée de données a caractere personnel ou l'accés non autorisé a de
telles données (violation de données a caractére personnel). Lors de 1’évaluation du
niveau de sécurité approprié, les parties tiennent diment compte de 1'état des
connaissances, des colits de mise en ceuvre et de la nature, de la portée, du contexte et
des finalités du traitement, ainsi que des risques pour les personnes concernées.

Le sous-traitant n’accorde aux membres de son personnel I’acces aux données a caractere
personnel faisant 1’objet du traitement que dans la mesure strictement nécessaire a
I’exécution, a la gestion et au suivi du contrat. Le sous-traitant veille a ce que les
personnes autorisées a traiter les données a caractére personnel s'engagent a respecter la
confidentialité ou soient soumises a une obligation légale appropri¢e de confidentialité.
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7.5. Données sensibles

Si le traitement porte sur des données a caractere personnel révélant I'origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou
l'appartenance syndicale, ainsi que des données génétiques ou des données biométriques aux
fins d'identifier une personne physique de maniere unique, des données concernant la santé
ou des données concernant la vie sexuelle ou I'orientation sexuelle d'une personne physique,
ou des données relatives aux condamnations pénales et aux infractions («données
sensiblesy), le sous-traitant applique des limitations spécifiques et/ou des garanties
supplémentaires.

7.6. Documentation et conformité

a)  Les parties doivent pouvoir démontrer la conformité avec les présentes clauses.

b) Le sous-traitant traite de manicre rapide et adéquate les demandes du responsable du
traitement concernant le traitement des données conformément aux présentes clauses.

c¢) Le sous-traitant met a la disposition du responsable du traitement toutes les informations
nécessaires pour démontrer le respect des obligations énoncées dans les présentes clauses
et découlant directement du réglement (UE) 2016/679 et/ou du réglement (UE)
2018/1725. A la demande du responsable du traitement, le sous-traitant permet
¢galement la réalisation d’audits des activités de traitement couvertes par les présentes
clauses et y contribue, a intervalles raisonnables ou en présence d’indices de non-
conformité. Lorsqu’il décide d’un examen ou d’un audit, le responsable du traitement
peut tenir compte des certifications pertinentes en possession du sous-traitant.

d) Leresponsable du traitement peut décider de procéder lui-méme a I’audit ou de mandater
un auditeur indépendant. Les audits peuvent également comprendre des inspections dans
les locaux ou les installations physiques du sous-traitant et sont, le cas échéant, effectués
moyennant un préavis raisonnable.

e) Les parties mettent a la disposition de 1’autorité de controle compétente/des autorités de
controle compétentes, deés que celles-ci en font la demande, les informations énoncées
dans la présente clause, y compris les résultats de tout audit.

7.7. Recours a des sous-traitants ultérieurs

a)  Le sous-traitant dispose de I’autorisation générale du responsable du traitement pour ce
qui est du recrutement de sous-traitants ultérieurs sur la base d’une liste convenue. Le
sous-traitant informe spécifiquement par écrit le responsable du traitement de tout projet
de modification de cette liste par 1’ajout ou le remplacement de sous-traitants ultérieurs
au moins 30 jours a I’avance, donnant ainsi au responsable du traitement suffisamment
de temps pour pouvoir s’opposer a ces changements avant le recrutement du ou des sous-
traitants ultérieurs concernés. Le sous-traitant fournit au responsable du traitement les
informations nécessaires pour lui permettre d’exercer son droit d’opposition.

b)  Lorsque le sous-traitant recrute un sous-traitant ultérieur pour mener des activités de
traitement spécifiques (pour le compte du responsable du traitement), il le fait au moyen
d’un contrat qui impose au sous-traitant ultérieur, en substance, les mémes obligations
en matiére de protection des données que celles imposées au sous-traitant en vertu des
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d)

7.8.

a)

b)

b)

présentes clauses. Le sous-traitant veille a ce que le sous-traitant ultérieur respecte les
obligations auxquelles il est lui-méme soumis en vertu des présentes clauses et du
réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725.

A la demande du responsable du traitement, le sous-traitant lui fournit une copie de ce
contrat conclu avec le sous-traitant ultérieur et de toute modification qui y est apportée
ultérieurement. Dans la mesure nécessaire a la protection des secrets d’affaires ou
d’autres informations confidentielles, y compris les données a caractére personnel, le
sous-traitant peut expurger le texte du contrat avant d’en diffuser une copie.

Le sous-traitant demeure pleinement responsable, a 1’égard du responsable du traitement,
de I’exécution des obligations du sous-traitant ultérieur conformément au contrat conclu
avec le sous-traitant ultérieur. Le sous-traitant informe le responsable du traitement de
tout manquement du sous-traitant ultérieur a ses obligations contractuelles.

Le sous-traitant convient avec le sous-traitant ultérieur d’une clause du tiers bénéficiaire
selon laquelle — dans le cas ou le sous-traitant a matériellement disparu, a cessé d’exister
en droit ou est devenu insolvable — le responsable du traitement a le droit de résilier le
contrat conclu avec le sous-traitant ultérieur et de donner instruction au sous-traitant
ultérieur d’effacer ou de renvoyer les données a caractére personnel.

Transferts internationaux

Tout transfert de données vers un pays tiers ou une organisation internationale par le
sous-traitant n’est effectué que sur la base d’instructions documentées du responsable du
traitement ou afin de satisfaire a une exigence spécifique du droit de I’Union ou du droit
de ’Etat membre a laquelle le sous-traitant est soumis et s’effectue conformément au
chapitre V du réglement (UE) 2016/679 ou du reglement (UE) 2018/1725.

Le responsable du traitement convient que lorsque le sous-traitant recrute un sous-traitant
ultérieur conformément a la clause 7.7 pour mener des activités de traitement spécifiques
(pour le compte du responsable du traitement) et que ces activités de traitement
impliquent un transfert de données a caractére personnel au sens du chapitre V du
réglement (UE) 2016/679, le sous-traitant et le sous-traitant ultérieur peuvent garantir le
respect du chapitre V du réglement (UE) 2016/679 en utilisant les clauses contractuelles
types adoptées par la Commission sur la base de I’article 46, paragraphe 2, du réglement
(UE) 2016/679, pour autant que les conditions d’utilisation de ces clauses contractuelles
types soient remplies.

Clause 8
Assistance au responsable du traitement

Le sous-traitant informe sans délai le responsable du traitement de toute demande qu’il
a recue de la part de la personne concernée. Il ne donne pas lui-méme suite a cette
demande, a moins que le responsable du traitement des données ne 1’y ait autorisé.

Le sous-traitant préte assistance au responsable du traitement pour ce qui est de remplir
I’obligation qui lui incombe de répondre aux demandes des personnes concernées
d’exercer leurs droits, en tenant compte de la nature du traitement. Dans 1’exécution de
ses obligations conformément aux points a) et b), le sous-traitant se conforme aux
instructions du responsable du traitement.
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d)

Outre 1’obligation incombant au sous-traitant d’assister le responsable du traitement en
vertu de la clause 8, point b), le sous-traitant aide en outre le responsable du traitement a
garantir le respect des obligations suivantes, compte tenu de la nature du traitement et
des informations dont dispose le sous-traitant:

1. T’obligation de procéder a une évaluation de I’incidence des opérations de traitement
envisagées sur la protection des données a caracteére personnel («analyse d’impact
relative a la protection des donnéesy») lorsqu’un type de traitement est susceptible de
présenter un risque €élevé pour les droits et libertés des personnes physiques;

2. D’obligation de consulter I'autorité¢ de contrdle compétente/les autorités de contrdle
compétentes préalablement au traitement lorsqu'une analyse d'impact relative a la
protection des données indique que le traitement présenterait un risque ¢levé si le
responsable du traitement ne prenait pas de mesures pour atténuer le risque;

3. D’obligation de veiller a ce que les données a caractere personnel soient exactes et a
jour, en informant sans délai le responsable du traitement si le sous-traitant apprend
que les données a caracteére personnel qu’il traite sont inexactes ou sont devenues
obsolétes;

4. les obligations prévues a I’article 32 du reglement (UE) 2016/679.

Les parties définissent a 1’annexe III les mesures techniques et organisationnelles
appropriées par lesquelles le sous-traitant est tenu de préter assistance au responsable du
traitement dans ’application de la présente clause, ainsi que la portée et I’étendue de
I’assistance requise.

Clause 9

Notification de violations de données a caractere personnel

En cas de violation de données a caractére personnel, le sous-traitant coopere avec le
responsable du traitement et lui préte assistance aux fins de la mise en conformité avec les
obligations qui lui incombent en vertu des articles 33 et 34 du reglement (UE) 2016/679 ou
des articles 34 et 35 du reglement (UE) 2018/1725, selon celui qui est applicable, en tenant
compte de la nature du traitement et des informations dont dispose le sous-traitant.

9.1. Violation de données en rapport avec des données traitées par le responsable du
traitement

En cas de violation de données a caractére personnel en rapport avec des données traitées par
le responsable du traitement, le sous-traitant préte assistance au responsable du traitement:

a) aux fins de la notification de la violation de données a caractére personnel a I’autorité de

controle compétente/aux autorités de contrdle compétentes, dans les meilleurs délais
apres que le responsable du traitement en a eu connaissance, le cas échéant (sauf si la
violation de données a caractére personnel est peu susceptible d'engendrer un risque pour
les droits et libertés des personnes physiques);
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b) aux fins de ’obtention des informations suivantes qui, conformément a I’article 33,
paragraphe 3, du reglement (UE) 2016/679, doivent figurer dans la notification du
responsable du traitement, et inclure, au moins:

1. la nature des données a caractere personnel, y compris, si possible, les catégories et
le nombre approximatif de personnes concernées par la violation et les catégories et
le nombre approximatif d’enregistrements de données a caractére personnel
concernés;

les conséquences probables de la violation de données a caractére personnel;

3. les mesures prises ou les mesures que le responsable du traitement propose de
prendre pour remédier a la violation de données a caractére personnel, y compris, le
cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

4. Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations
en méme temps, la notification initiale contient les informations disponibles a ce
moment-1a et, a mesure qu’elles deviennent disponibles, des informations
supplémentaires sont communiquées par la suite dans les meilleurs délais;

c) aux fins de la satisfaction, conformément a [OPTION 1] I’article 34 du réglement (UE)
2016/679 / [OPTION 2] I’article 35 du réglement (UE) 2018/1725, de 1’obligation de
communiquer dans les meilleurs délais la violation de données a caractére personnel a la
personne concernée, lorsque la violation de données a caractere personnel est susceptible
d’engendrer un risque ¢élevé pour les droits et libertés des personnes physiques.

9.2. Violation de données en rapport avec des données traitées par le sous-traitant

En cas de violation de données a caractére personnel en rapport avec des données traitées par
le sous-traitant, celui-ci en informe le responsable du traitement dans les meilleurs délais
apres en avoir pris connaissance. Cette notification contient au moins:

a) une description de la nature de la violation constatée (y compris, si possible, les
catégories et le nombre approximatif de personnes concernées par la violation et
d'enregistrements de données a caractére personnel concernés);

b) les coordonnées d’un point de contact aupres duquel des informations supplémentaires
peuvent étre obtenues au sujet de la violation de données a caractére personnel;

c) ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de
prendre pour remédier a la violation, y compris pour en atténuer les éventuelles
conséquences négatives.

Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations en
méme temps, la notification initiale contient les informations disponibles a ce moment-1a et,
a mesure qu’elles deviennent disponibles, des informations supplémentaires sont
communiquées par la suite dans les meilleurs délais.

Les parties définissent a I’annexe III tous les autres éléments que le sous-traitant doit
communiquer lorsqu’il préte assistance au responsable du traitement aux fins de la
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satisfaction des obligations incombant a ce dernier en vertu des articles 33 et 34 du réglement

(UE) 2016/679.
SECTION III
DISPOSITIONS FINALES
Clause 10
Non-respect des clauses et résiliation
a)  Sans préjudice des dispositions du réglement (UE) 2016/679 et/ou du réglement (UE)

b)

d)

2018/1725, en cas de manquement du sous-traitant aux obligations qui lui incombent en
vertu des présentes clauses, le responsable du traitement peut donner instruction au sous-
traitant de suspendre le traitement des données a caractére personnel jusqu’a ce que ce
dernier se soit conformé aux présentes clauses ou jusqu’a ce que le contrat soit résilié.
Le sous-traitant informe rapidement le responsable du traitement s’il n’est pas en mesure
de se conformer aux présentes clauses, pour quelque raison que ce soit.

Le responsable du traitement est en droit de résilier le contrat dans la mesure ou il
concerne le traitement de données a caractére personnel conformément aux présentes
clauses si:

1. le traitement de données a caractere personnel par le sous-traitant a été suspendu par
le responsable du traitement conformément au point a) et le respect des présentes
clauses n’est pas rétabli dans un délai raisonnable et, en tout état de cause, dans un
délai d’un mois a compter de la suspension;

2. le sous-traitant est en violation grave ou persistante des présentes clauses ou des
obligations qui lui incombent en vertu du réglement (UE) 2016/679 et/ou du
reglement (UE) 2018/1725;

3. le sous-traitant ne se conforme pas a une décision contraignante d’une juridiction
compétente ou de [’autorité de contréle compétente/des autorités de controle
compétentes concernant les obligations qui lui incombent en vertu des présentes
clauses ou du réglement (UE) 2016/679 et/ou du réglement (UE) 2018/1725.

Le sous-traitant est en droit de résilier le contrat dans la mesure ou il concerne le
traitement de données a caractere personnel en vertu des présentes clauses lorsque, aprés
avoir informé le responsable du traitement que ses instructions enfreignent les exigences
juridiques applicables conformément a la clause 7.1, point b), le responsable du
traitement insiste pour que ses instructions soient suivies.

A la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du
responsable du traitement, toutes les données a caractére personnel traitées pour le
compte du responsable du traitement et certifie aupres de celui-ci qu’il a procédé a cette
suppression, ou renvoie toutes les données a caractére personnel au responsable du
traitement et détruit les copies existantes, a moins que le droit de I’Union ou le droit
national n’impose de les conserver plus longtemps. Le sous-traitant continue de veiller a
la conformité aux présentes clauses jusqu’a la suppression ou a la restitution des données.
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ANNEXE 1
Liste des parties
Responsable(s) du traitement:

Tel qu'enregistré dans les parameétres du service d'etracker avec le nom, l'adresse et les
coordonnées.

Sous-traitant(s):

JustRelate Deutschland GmbH
KitzingstraBe 15, 12277 Berlin, Allemagne

info@justrelate.com
Délégué a la protection des données (DPD) du sous-traitant:

Stephan Hartinger c/o coseco GmbH
Albertus-Magnus-Stral3e 2-4, 86836 Graben, Allemagne
+49 8232-904850, info@coseco.de

ANNEXE I1
Description du traitement

Catégories de personnes concernées dont les données a caractére personnel sont traitées:
Utilisateurs des offres du donneur d'ordre pour lesquelles les services d'etracker sont utilisés.

Catégories de données a caractére personnel traitées

e Adresses de protocole Internet (IP), qui sont anonymisées par défaut le plus tot possible

e Identifiants d'utilisateur, qui peuvent étre stockés dans des cookies apres le
consentement de l'utilisateur, dans la mesure ou l'activation des cookies est utilisée

e Identifiants d'appareil, dans la mesure ou le suivi d'application (App Tracking) est
utilisés

e Identifiants transmis de manicre optionnelle par le donneur d'ordre

Les données sensibles traitées
S.O.
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Nature du traitement

A Tl'aide des services etracker utilisés, les données, les caractéristiques et les activités des
utilisateurs relatives a l'utilisation des sites internet, des applications ou des autres offres de
meédias du donneur d'ordre sont collectées, traitées ou stockées conformément a 1'accord de
prestation de services.

Finalité(s) pour laquelle (lesquelles) les données a caractére personnel sont traitées pour
le compte du responsable du traitement

JustRelate traite les données a caractere personnel du client dans le but de fournir les etracker
services au client conformément aux conditions générales particuliéres pour JustRelate
etracker et, comme défini dans 1'accord de prestation de services, a des fins d'analyse
d'utilisation, de mesure d'audience, d'optimisation et de conception adaptée aux besoins.

L'étendue de la prestation de services commandée ou de 1'accord de prestation de services est
essentiellement déterminée par le produit, 1'édition, le nombre de comptes, le quota de clics
(hits) associé, la période de prestation et les frais de licence.

Durée du traitement

Pour la durée des services d'etracker utilisés, augmentée de la période suivant l'expiration de
cette durée jusqu'a I'anonymisation, la restitution ou la suppression des données
conformément au présent contrat.

ANNEXE 111

Mesures techniques et organisationnelles, y compris mesures techniques et
organisationnelles visant a garantir la sécurité des données

Un concept global de sécurité des données a été mis en ceuvre chez le prestataire (JustRelate
Deutschland GmbH). 11 contient les précautions nécessaires tant sur le plan structurel,
personnel et organisationnel que technique afin de garantir de manicre optimisée la sécurité
des infrastructures et de la base de données, ainsi que le déroulement sécurisé des opérations
au regard de la protection et de la sécurité des données, tout comme le respect des droits des
personnes concernées.

Le centre de données de JustRelate etracker est exploité pour le compte de JustRelate par la
société IPHH Internet Port Hamburg GmbH, A Portus Data Centers Company, située
Wendenstralle 408 a 20537 Hambourg, Allemagne. Dans ce cadre, [IPHH fournit la
connexion Internet ainsi que 1'hébergement physique des serveurs d'etracker dans des
armoires appelées "racks" (baies de serveurs). Les racks sont installés sur le site d'IPHH et
sont loués par JustRelate. Le matériel informatique (serveurs) est exclusivement acheté,
configuré, installé dans le rack, loué, entretenu et €liminé par JustRelate. Ainsi, JustRelate a
recours a une simple prestation de "housing" (colocation de serveurs) de la part d'TPHH.

Les services d'etracker et leurs configurations tiennent compte des objectifs de protection des
données ainsi que des exigences et directives correspondantes des dispositions légales:
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Le prestataire raccourcit les adresses IP collectées dans le cadre des services afin
d'éviter autant que possible tout caractére personnel.

Le donneur d'ordre s'engage, dans le cadre de 1'utilisation des solutions etracker, a ne
transmettre aucune autre donnée a caractere personnel a etracker, afin de garantir un
traitement le plus anonyme possible.

Les mesures de sécurité suivantes sont définies, lesquelles servent a la mise en ceuvre des
exigences de 1'art. 32 du RGPD pour garantir un niveau de protection approprié compte tenu
de la nature, de la portée, des circonstances et des finalités du traitement ainsi que des risques
pour les droits et libertés des personnes physiques:

Mesures de pseudonymisation et de chiffrement des données a caractére personnel

Le traitement de données a caractére personnel de telle manicre que les données a caractére
personnel ne puissent plus étre attribuées a une personne concernée spécifique sans avoir
recours a des informations supplémentaires, pour autant que ces informations
supplémentaires soient conservées séparément et soumises a des mesures techniques et
organisationnelles.

Mesures visant a garantir la confidentialité, l'intégrité, la disponibilité et la résilience
constantes des systémes et des services de traitement

Controle de la séparation

Mesures garantissant que les données collectées a des fins différentes peuvent étre traitées
séparément:

Stockage séparé dans le systéme de traitement des données pour les données collectées a
des fins différentes.

Traitement des données sur des systemes dédiés, qui sont la propriété de JustRelate
Deutschland GmbH.

Controle de l'introduction / de la saisie

Mesures garantissant qu'il est possible de vérifier et de constater a posteriori si des données a
caractere personnel ont été saisies, modifiées ou supprimées dans les systémes de traitement
de données, et par qui :

Attribution d'autorisations personnalisées.

Journalisation des saisies (dans le back-office d'etracker).

Journalisation de l'utilisation des données (dans le back-office d'etracker).

Engagement de tous les collaborateurs participant au traitement des données a respecter
la confidentialité et a traiter les données conformément aux instructions (secret des
données).

Procédure réglementée pour assurer la continuité des activités (PCA)

Monitorage (surveillance) global de tous les services.
Plans d'urgence.
Sauvegardes régulieéres conformément a un plan de sauvegarde (back-up).

13

FR



o Protection des systémes contre les pannes de base de données, accords de niveau de
service (SLA) mit les prestataires informatiques.

e Réplication (miroir) des données.

e Protection antivirus / Pare-feu (firewall).

e Matériel (hardware) redondant.

e Alimentation sans interruption (ASI/ USV).

Rétablissement rapide (art. 32. par. 1. let. ¢ du RGPD):

e Systémes de récupération / de sauvegarde (recovery / back-up).

Procédures visant a tester, a analyser et a évaluer réguliérement 1’efficacité des mesures
techniques et organisationnelles pour assurer la sécurité du traitement:

e Gestion de la protection des données

e Gestion des réponses aux incidents

e Protection des données par défaut / Paramétres par défaut respectueux de la vie privée

e Contrdle de la sous-traitance : aucun traitement de données au sens de 1'art. 28 du RGPD
sans instruction correspondante du donneur d'ordre

e Rédaction claire des contrats

e Gestion formalisée de la sous-traitance

o Sélection rigoureuse du prestataire de services

e Obligation de vérification préalable

e Controdles a posteriori / Audits de suivi

Mesures d’identification et d’autorisation de 1’utilisateur:

o Réglementation de l'autorisation d'accés dans le back-office d'etracker (autorisations
différenciées via des profils et des roles).

e Acces au front-end chez le donneur d'ordre uniquement avec authentification (nom
d'utilisateur/mot de passe).

e Mise a disposition de fonctions appropriées pour l'authentification.

o Chiffrement.

o Enregistrement et analyse de journaux (tentatives d'authentification réussies et échouées
dans l'application).

o Directives relatives a la pseudonymisation des données a caractére personnel.

Mesures de protection des données pendant la transmission:

o Toutes les données restent au sein du systeme de traitement de données et ne sont pas
transmises a des tiers.

o La transmission des données entre etracker et le centre de données s'effectue
exclusivement via des canaux chiffrés.

e Les pages web du front-end du donneur d'ordre sont mises a disposition via une
connexion chiffrée.

Mesures de protection des données pendant le stockage:

e Mesures empéchant les personnes non autorisées d'utiliser les systémes et procédés de
traitement de données:
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o Réglementation des habilitations d'utilisateurs (gestion incluant 'attribution des droits,
l'attribution de droits spéciaux, le retrait d'habilitations, examens réguliers).

o Politique de mots de passe (mots de passe sécuris¢s, examens réguliers).

o Réglementation différenciée des acces.

e Attribution de clés d'identification (clés SSH).

o Utilisation de routines de chiffrement.

o Utilisation de routines de chiffrement pour les supports de données mobiles (par ex.
ordinateurs portables, téléphones mobiles).

o Authentification des utilisateurs ayant un acces a distance (techniques cryptographiques,
solutions VPN).

o Engagement a respecter la confidentialité des données conformément a l'art. 28, par. 3,
let. b du RGPD.

e Destruction contrdlée des supports de données.

e Authentification a deux facteurs (VPN).

Mesures visant a garantir la sécurité physique des sites ou les données a caractére personnel
sont traitées:

o Directives et réglementations relatives au controle de 1'acces physique.

e Les zones de sécurité sont clairement définies et les voies d'acces sont limitées.

e L'acces aux zones sensibles est sécuris¢ par un systéme de controle d'acces €lectronique
avec authentification multifacteur et journalisation.

e Aménagement appropri¢ des mesures de sécurisation des batiments ; les portes d'entrée,
les grilles de fenétres, etc. sont notamment congues pour retarder les infractions.

o L'ensemble des zones est sécurisé par un systeme d'alarme anti-intrusion (certifi¢ VdS) et
raccordé de maniere redondante a un service de gardiennage permanent ; de plus, les
messages d'alarme sont transmis au service d'astreinte d'IPHH.

o Surveillance de toutes les zones critiques au moyen de caméras vidéo protégées contre le
vandalisme.

o Une personne obtient exclusivement 'accés aux zones pour lesquelles un acces est
nécessaire a I'accomplissement de ses taches respectives.

o Directives régissant I'accompagnement et l'identification (badge) des visiteurs dans tout
le batiment.

e L'acces a la salle des serveurs interne au bureau est sécurisé par un code PIN.

e L'acces au centre de données nécessite une carte d'acces (keycard), un code PIN ainsi
qu'un identifiant biométrique (empreinte digitale) ; la gestion des acces est exclusivement
possible par les collaborateurs participant au service d'astreinte.

e Les baies de serveurs (system racks) situées dans la salle informatique sont verrouillées
individuellement au moyen de cylindres de fermeture.

o Entrée sécurisée pour les livraisons et les expéditions (contrdle avant l'accés aux points
d'entrée).

Mesures garantissant que les données collectées a des fins différentes peuvent étre traitées
séparément:

o Stockage sépar¢ dans le systeme de traitement des données pour les données collectées a
des fins différentes.
e Traitement des données sur des systémes dédiés, qui sont la propriété d'etracker GmbH.
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Mesures garantissant qu'il est possible de vérifier et de constater a posteriori si des données a
caractére personnel ont été saisies, modifiées ou supprimées dans les systémes de traitement de
données, et par qui:

e Attribution d'autorisations personnalisées.

e Journalisation des saisies (dans le back-office d'etracker).

e Journalisation de l'utilisation des données (dans le back-office d'etracker).

o Engagement de tous les collaborateurs participant au traitement des données a respecter
la confidentialité et a traiter les données conformément aux instructions (secret des
données).

Procédure réglementée pour assurer la continuité des activités (PCA):

e Monitorage (surveillance) global de tous les services.

e Plans d'urgence.

e Sauvegardes régulieres conformément a un plan de sauvegarde (back-up).

o Protection des systémes contre les pannes de base de données, accords de niveau de
service (SLA) mit les prestataires informatiques.

e Réplication (miroir) des données.

e Protection antivirus / Pare-feu (firewall).

e Matériel (hardware) redondant.

e Alimentation sans interruption (ASI/ USV).

Rétablissement rapide (art. 32, par. 1. let. ¢ du RGPD):

e Systémes de récupération / de sauvegarde (recovery / back-up).

ANNEXE IV

Liste de sous-traitants ultérieurs

S.O.
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